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Office365は
データが消えない？



Office 365は、エンドユーザーの生産性を向上し、コスト削減、オン

プレミスHWのメンテナンスから解放と、様々な利点を組織もたらし

ました
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Microsoft Office365は、ITインフラ
として、アプリケーションとサー
ビスの可用性と稼働時間に責任を
負っています。

これにより、顧客はクラウドサー
ビスでの、データ取り扱いについ
て誤った認識を持っています。

実際には、インシデントにより生じ
る損害を最小限に抑えるための合理
的な手段を講じますと明記していま
す。

つまり、ユーザデータ保護について
は、この後紹介する回復オプション
の範囲で対応にとどまることになり
ます。

Office365への過信

Licensing Terms and Documentation 

https://www.microsoftvolumelicensing.com/DocumentSearch.as

px?Mode=3&DocumentTypeId=67



必要です‼

Aberdeen Groupによる2013年1月
の調査によると、Microsoft Office 

365などのSaaS展開におけるデー
タ損失の最大の原因は、偶然の
データ削除です。実際に失われた
データ全体の約70％は、エンド
ユーザーによる偶然または悪意の
あるデータの削除によるものです。

その他の理由として、設定の誤り、
クライアントの同期の問題、そし
て最近ではマルウェアやランサム
ウェアによって、データが使用で
きなくなる可能性があります。

Office365のバックアップは必要なのか？

Source: Aberdeen Group, January 2013



Microsoftの回復オプション



Microsoftは、Office365の可用性が途絶えないようにすることで、ダウンタイムの
リスクを軽減するために非常に注意を払っていますが、データ損失のリスクを
軽減するものではありません。

実際、Microsoftのデータ回復オプションは非常に限られています。

偶発的または悪意のあるデータの損失に対する保護をさらに強化するために、

Office 365データの保護を強化し、保存期間を長くし、より堅牢な回復オプショ

ンを提供するサードパーティのバックアップソリューションの検討が必要です。

Microsoftの備える回復オプション

よく聞く4つの誤解+α



Microsoft ソリューション リカバリ機能 最大復元期限

SharePoint Online
ごみ箱

93日
第二段階ごみ箱

Exchange Online
削除されたアイテム 制限なし（設定可能）*1

復元可能なアイテム 最大30日 *2

OneDrive for Business
ごみ箱

93日
第二段階ごみ箱

1: ごみ箱があるから安心

*1：デフォルト30日

*2：デフォルト14日

削除されるとアイテムはごみ箱に格納されます。ただし、復元期限を過ぎたも
のについては復元できなくなります。



OneDrive for Businessで、ドキュメントのバージョン管理機能がオンになって
いる場合、変更されたファイルごとに以前のバージョンを保持し、エンドユー
ザーは以前のバージョンのいずれかに復元することができます。

ただし、現在のバージョンが削除されるとドキュメントのすべてのバージョン
が削除されるため、これは意図しない削除や偶発的な削除からの保護にはなり
ません。

2: バージョン管理をすれば安心



Exchange Onlineのデータを保護するためにデータベース可用性グループ
（DAG）を使用しています。

DAGは稼働時間を確保し、壊滅的な災害を防ぐのに優れた仕事をしていますが、
メールボックスの破損を防ぐことはできません。また、個々の電子メール関連
の情報を復元することもできません。

3: HA構成だから安心



Microsoftは SharePoint Onlineおよび OneDrive for Businessについて、12時間ご
とにサイトコレクションのバックアップを作成し、14日間保持していますが、
復元が必要な場合は、Office365サポートに連絡して復元してもらう必要があり
ます。

また、単一のアイテム、ドキュメント、アセット、またはライブラリの復元に
は対応していません。復元するにはサイトコレクション全体の復元を行う必要
があります。

4: Microsoftがバックアップ取ってるから安心



退職者の Exchange Onlineメールボックスと OneDrive for Businessのすべての

データは、アカウントが削除されると、30日後に完全に削除されます。この

データを将来の参照用に使用するには、バックアップするか他の場所に移動す

る必要があります。

アカウントが削除される前にインプレースホールドを構成することで、

Exchange Onlineメールボックスをより長期間保持できますが、一部のOffice 

365プランでは利用できないプレミアム機能です。

+ 退職者のデータはどうすればいいの？



Barracuda
Cloud-to-Cloud Backup



Exchange Online

全メールメッセージ、添付ファイル、および各
ユーザのメールボックスの完全なフォルダ構造
をバックアップ。これらを元のアカウントや別
のアカウントに復元したり、ダウンロード機能
を介してエクスポートできます。

OneDrive for Business

フォルダー構造全体を含む、ドキュメントライ
ブラリの下のすべてのファイルが保護されます。
Exchange Onlineと同様に、ファイル、フォル
ダ、またはアカウント全体を元のアカウント
（別のアカウント）に復元したり、ダウンロー
ド機能を使用してエクスポートできます。

Barracuda Cloud-to-Cloud Backupなら完全に
Office365をバックアップ

6つの理由

SharePoint Online

アイテムレベルの復元オプションを使用すると、
チームサイト、発行サイト、および Wikiサイト
内のドキュメントライブラリ、サイト資産、サ
イトページ、および画像ライブラリのバック
アップからアイテムを SharePoint Onlineに直接
復元できます。

Teams

チームに関連付けられたグループメンバーシッ
プを含む、チーム内で共有されるすべてのメー
ルデータ、カレンダーデータ、サイトデータ、
およびファイルデータを特定の時点に簡単に復
旧できます。



バックアップスケジュールを作成することによって自動的にバックアップの取

得が可能です。また、重要なデータに合わせて一日に複数回バックアップを取

得すること、手動実行も可能です。

バックアップデータはすべて、保存される前に重複排除され、圧縮されて

日本のデータセンタに構築された Barracuda Cloud Storageに保管されます。

1: 自動バックアップ



バックアップされたデータは、インターネットに接続されていればどこからで

も復元操作が可能です。カレンダーから特定の日付を選択し、データ（メール

ボックス、フォルダ、ファイル、サイト、ライブラリ、電子メールメッセー

ジ）を元のユーザアカウントと場所、アカウント内の別の場所、まったく異な

るユーザアカウントに復元することができます。

2: 素早く簡単にリストア



バックアップソースごとにバックアップステータスとヘルスモニタリングを提
供します。バックアップの概要、および前回のバックアップ以降に追加、変更、
および削除された電子メールメッセージ、フォルダ、およびファイルに関する
詳細情報を含む指定された電子メール受信者に、バックアップ後に自動電子
メールアラートが配信されます。

3: わかりやすいレポートと統計



Barracuda Backupは使いやすさで定評がありますが、Cloud-to-Cloud Backupも
同様に非常にわかりやすいシンプルな管理画面を提供しています。

既存の Barracuda Backupユーザーは、Cloudバックアップをオンプレミスで管
理しているように感じることができ、新しいユーザは数分で利用方法を学習で
きます。

4: シンプルな使い勝手



Barracuda Backupアプライアンスと Cloud-to-Cloud Backupは、インターネット

上の Barracuda Cloud Controlで管理できます。役割ベースの管理に対応し、

ユーザの追加や削除、製品の割り当て、実行できる機能へのアクセスの制御が

可能です。また、期間で指定する保存ポリシーが用意されており、保存期間を

簡単に定義することができます。

5: 管理とポリシーマネジメント



Barracuda Cloud-to-Cloud Backupをご利用の日本のお客様のデータは日本国内
のデータセンタに保管されます。

全Office 365データはバックアップ転送中 SSL 128bit 暗号で暗号化されます。

Barracuda Cloud Storageに保存されたデータは、AES 256bit にて暗号化し保管
されます。

Barracuda Cloud Storageは定期的に第三者機関による監査を受けており、
SSAE 16 Type II認定を受けています。

Barracuda Cloud Controlに含まれるその他の保護機能は、多要素認証、IPアド
レスログイン制限、および役割ベースの管理機能が用意されています。

6: セキュリティ



Teamsのバックアップに対応しました。

新機能



各種情報のご案内



無償評価機 or 無償評価用ライセンス
• 実際の環境でお試しいただけるよう、無償貸出機をご用意しております

• お貸出機がインターネットへアクセスできるようにFWの設定変更が必要になる場合が
ございます。

実際に試してみませんか？

デモ画面へ
アクセス

無償評価機
お申込み



@BarracudaNetworksJapan

BarracudaJapan

お問い合わせはこちらまで

詳細な機能の説明

導入方法に関するご相談

30日間、無償評価機（評価用ライセンス）のご依頼 など

バラクーダネットワークスジャパン株式会社

電話：03-5436-6235

メール：jsales@barracuda.co.jp

バラクーダネットワークス



Thank You



Total Email Protection
高度化する脅威からの保護



フォレン
ジックとイ
ンシデント
対応

多層防御による電子メールの保護

O365 | Exchange

インバウンド/アウト
バウンドメールの保

護

メール暗号化とデー
タ流出からの保護

コンプライアンス
用のメールアーカ

イブ
ゲートウェイ保護

フィッシングシュミレーションとトレーニング
従業員のセキュリ

ティ意識向上

復旧 Cloud へのバックアップ メールシステムの継続

ソーシャル・エンジ
ニアリング対策用に
人工知能の使用

アカウント乗っ取り
からの保護

ブランド保護
DMARC レポート

メールボックスの
保護



Barracuda Total Email Protection

ゲートウェイ保護

メールシステムの継続
Barracuda

Essentials

従業員のセキュリティ意識向上
Barracuda

PhishLine

メールボックスの保護
Barracuda

Sentinel
フォレン
ジックとイ
ンシデント
対応


